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«О ПЕРСОНАЛЬНЫХ ДАННЫХ УЧАСТНИКОВ ОБРАЗОВАТЕЛЬНЫХ ОТНОШЕНИЙ В МАОУ «ЛИЦЕЙ ЭБ»

I. Общие положения

1.1.
Настоящее Положение «О персональных данных участников образовательных отношений в МАОУ «Лицей ЭБ» (далее Положение) определяет порядок обработки (получения, использования, хранения, уточнения (обновления, изменения), распространения (в том числе передаче), обезличивания, блокирования, уничтожения, защиты персональных данных участников образовательных отношений в МАОУ «Лицей ЭБ» (далее Лицей).
1.2.
Персональные данные работника - информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.
1.3.
Персональные данные обучающихся - информация, необходимая Лицею в связи с отношениями, возникающими между обучающимися, его родителями (законными представителями) и Лицеем.
1.4.
Настоящее Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами.
1.5.
Нормативной основой настоящего Положения являются:

-
Конституция Российской Федерации,
-
Федеральный Закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»,
-
Федеральный Закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»,
-
Трудовой кодекс Российской Федерации,
-
Федеральный Закон от 29 декабря 2012 года № 273-ФЗ «Об образовании в Российской Федерации»,
-
Порядок организации и осуществления образовательной деятельности по основным образовательным программам, утвержденный приказом Министерства образования и науки Российской Федерации от 30 августа 2013 года № 1015,

-
Устав Лицея. 
II. Цели и задачи

2.1. 
Целями настоящего Положения выступают:
-
обеспечения соответствия законодательству Российской Федерации действий Лицея, направленных на обработку персональных данных работников, учреждения, обучающихся и их родителей (законных представителей);

-
обеспечение защиты персональных данных от несанкционированного доступа, утраты, неправомерного их использования или распространения.

2.2.
Задачами настоящего Положения являются:

-
определение порядка обработки персональных данных;

-
определение условий обработки, защиты персональных данных;

-
определение прав и обязанностей Лицея и пользователей персональных данных при обработке персональных данных.
III. Понятие и состав персональных данных
3.1.
К персональным данным работника, получаемым работодателем и подлежащим хранению в Лицее в порядке, предусмотренном действующим законодательством и настоящим Положением, относятся следующие сведения, содержащиеся в личных делах работников:

-
фамилию, имя, отчество, дату и место рождения;

-
место жительства;
-
паспортные данные;
-
контактные телефоны,

-
должность;

-
сведения об образовании;

-
данные по повышению квалификации и переподготовке сотрудника, его аттестация;
-
ученую степень, звание;

-
идентификационный номер налогоплательщика (ИНН);

-
номер страхового свидетельства государственного пенсионного страхования;

-
семейное положение, состав семьи; фамилия, имя, отчество, даты рождения детей; фамилия, имя, отчество супруга(и);
-
данные о наличии (отсутствии) судимости;

-
данные о состоянии здоровья (сведения об инвалидности, о беременности и т.п.) работника, о прохождении периодических медицинских осмотров, о наличии прививок;

-
данные о трудовой деятельности, общий, педагогический стаж;

-
отношение к воинской обязанности;
-
табельный номер;
-
личные банковские счета для перечисления заработной платы;
-
доходы;

-
страховые взносы на ОПС;

-
страховые взносы на ОМС;

-
налоговые вычеты;

-
выход на пенсию.

3.2.
Персональные данные работников Лицея содержатся в следующих документах:
-
заявления работников (о принятии на работу, об увольнении и т.п.);
-
копия паспорта;

-
трудовая книжка;

-
личная медицинская книжка;

-
копия свидетельства о постановке на учёт в налоговом органе физического лица по месту жительства на территории РФ (ИНН);

-
копия страхового свидетельства государственного пенсионного страхования;

-
копия документа воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

-
копия документа об образовании, квалификации или наличии специальных знаний (при поступлении на работу, требующую специальных знаний или специальной подготовки);

-
трудовой договор;

-
копии приказов о приеме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях и т.п.;

-
карточка по форме Т-2;
-
личный листок по учету кадров;
-
заявления, объяснительные и служебные записки работника;

-
документы о прохождении работником аттестации, повышения квалификации;
-
документы, содержащие сведения об оплате труда, о тарифных ставках;
-
иные документы, содержащие персональные данные работника, нахождение которых необходимо для использования в служебных целях, для документального оформления трудовых правоотношений с работником (включая приговоры суда о запрете заниматься педагогической деятельностью или занимать руководящие должности).
3.3.
К персональным данным обучающихся и их родителей (законных представителей), получаемым Лицеем и подлежащим обработке в порядке, предусмотренном действующим законодательством и настоящим Положением, относятся следующие сведения:
-
фамилия, имя, отчество;

-
год, месяц, дата рождения, место рождения;

-
о месте проживания, номер мобильного или домашнего телефона;
-
данные о составе семьи, паспортные данные родителей (законных представителей) обучающегося;

-
идентификационный номер налогоплательщика (ИНН);

-
номер страхового свидетельства государственного пенсионного страхования;

-
о состоянии здоровья (сведения об инвалидности, о наличии хронических заболеваний, медицинское заключение об отсутствии противопоказаний для обучения в образовательном учреждении конкретного вида и типа, о возможности изучения предметов, представляющих повышенную опасность для здоровья и т.п.);
-
о получении образования, необходимого для поступления в соответствующий класс;

-
персональные данные, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством.
3.4.
Персональные данные обучающихся и их родителей (законных представителей) могут содержаться в следующих документах (копии указанных документов):
-
личное дело обучающегося;

-
аттестат об основном общем образовании обучающихся, принятых в 10 класс (подлинник);

-
договор о предоставлении образовательных услуг;
-
договор о предоставлении в безвозмездном пользовании учебников;

-
приказы по Лицею по основной деятельности, по обучающимся;
-
медицинские документы, содержащие сведения о состоянии здоровья обучающегося (медицинская справка, врачебно-консультативное заключение и др.);
-
классные журналы, листы успеваемости;
-
другие документы, содержащие персональные данные и предназначенные для использования в целях организации образовательного процесса.

IV. Основные условия проведения обработки персональных данных 
4.1.
Лицей определяет объем, содержание обрабатываемых персональных данных работников и обучающихся, руководствуясь соответствующей федеральной и региональной нормативной базой, а также локальными актами образовательного учреждения по данному направлению. 

4.2.
Обработка персональных данных работников осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, а также обеспечения личной безопасности работников, сохранности имущества, контроля количества и качества выполняемой работы. 

4.3.
Обработка персональных данных обучающегося может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов; содействия обучающимся в обучении; обеспечения их личной безопасности; контроля качества обучения и обеспечения сохранности имущества. 

4.4.
Все персональные данные работника предоставляются работником, за исключением случаев, предусмотренных федеральным законом.

Если персональные данные работника возможно получить только у третьей стороны, то работодатель обязан заранее уведомить об этом работника и получить его письменное согласие.

Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение. 

4.5.
Все персональные данные несовершеннолетнего обучающегося в возрасте до 14 лет предоставляются его родителями (законными представителями).

Если персональные данные обучающегося возможно получить только у третьей стороны, то родители (законные представители) обучающегося должны быть уведомлены об этом заранее. От них должно быть получено письменное согласие на получение персональных данных от третьей стороны.

Родители (законные представители) обучающегося должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение. 

4.6.
Лицей не имеет права получать и обрабатывать персональные данные работника, обучающегося о его политических, религиозных и иных убеждениях и частной жизни без письменного согласия работника, родителей обучающегося. 

4.7.
Лицей не имеет права получать и обрабатывать персональные данные работника, обучающегося о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом. 

4.8.
Лицей вправе осуществлять сбор, передачу, уничтожение, хранение, использование информации о политических, религиозных, других убеждениях и частной жизни, а также информации, нарушающей тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений: 

-
работника только с его письменного согласия или на основании судебного решения; 

-
обучающегося только с письменного согласия родителей (законных представителей) несовершеннолетнего обучающегося или на основании судебного решения.
V. Хранение, обработка и использование персональных данных 
5.1.
Персональные данные работников и обучающихся Лицея хранятся на бумажных и электронных носителях, в специально предназначенных для этого помещениях, в местах обеспечивающих защиту от несанкционированного доступа. 

5.2.
В процессе хранения персональных данных работников и обучающихся Лицея должны обеспечиваться: 

-
требования нормативных документов, устанавливающих правила хранения конфиденциальных сведений; 

-
сохранность имеющихся данных, ограничение доступа к ним, в соответствии с законодательством Российской Федерации и настоящим Положением; 

-
контроль за достоверностью и полнотой персональных данных, их регулярное обновление и внесение по мере необходимости соответствующих изменений. 

5.3.
Доступ к персональным данным работников и обучающихся Лицея имеют: 

-
директор; 

-
заместители директора по учебно-воспитательной работе, заместитель по воспитательной работе (персональные данные только работников, находящихся в их непосредственном подчинении, по направлению деятельности); 

-
классные руководители (только к персональным данным обучающихся своего класса);
-
специалист по кадрам;
-
иные работники, определяемые приказом директора Лицея в пределах своей компетенции. 

5.4.
Лица, имеющие доступ к персональным данным обязаны использовать персональные данные работников и обучающихся лишь в целях, для которых они были предоставлены.
При принятии решений, затрагивающих интересы работника, администрация не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.

Работодатель также не вправе принимать решения, затрагивающие интересы работника, основываясь на данных, допускающих двоякое толкование. В случае если на основании персональных данных невозможно достоверно установить какой-либо факт, работодатель предлагает работнику представить письменные разъяснения. 

5.5.
Персональные данные работника отражаются в личной карточке работника (форма Т-2), которая заполняется после издания приказа о его приеме на работу.

Личные карточки работников хранятся в специально оборудованных шкафах в алфавитном порядке. Личные дела и личные карточки работников хранятся в бумажном виде в папках в специальном сейфе, доступ к которому имеет специалист по кадрам и директор Лицея. 

5.6.
Персональные данные сотрудников могут также храниться в электронном виде в информационной системе. Постоянный доступ (в пределах своей компетенции) к электронным базам данных, содержащим персональные данные работников, имеют только администрация Лицея. Доступ других работников к персональным данным осуществляется на основании письменного разрешения работника и распоряжения директора Лицея. 

5.7.
Пароли для доступа к электронной базе данных Лицея устанавливаются директором и сообщаются индивидуально сотрудникам, имеющим доступ к персональным данным сотрудников. Изменение паролей происходит не реже, чем 1 раз в три месяца. 

5.8.
Копировать и делать выписки из персональных данных работника разрешается исключительно в служебных целях с письменного разрешения работника и директора Лицея. 

5.9.
Персональные данные обучающегося отражаются в его личном деле, которое заполняется после издания приказа о его зачисления в Лицей. Личные дела обучающихся в алфавитном порядке формируются в папках классов, которые хранятся в специально оборудованном шкафу, доступ к которому имеет администрация Лицея и классные руководители. 

5.10.
Ведение личных дел и ответственность за сохранность личных дел возложено на классных руководителей.
Частично сведения об обучающихся содержатся в классном журнале, куда заносятся классным руководителем. Классные журналы хранятся в приемной Лицея в специальном шкафу. 

5.11.
Персональные данные обучающихся могут также храниться в электронном виде в информационной системе. Право полного доступа к электронным базам данных, содержащим персональные данные обучающихся, имеет администрация Лицея. Остальные педагогические работники имеют доступ только к той информации, которая им необходима в пределах исполнения их должностных обязанностей. 

5.12.
Пароли доступа к базе данных устанавливаются директором и сообщаются индивидуально работникам, имеющим доступ к персональным данным сотрудников. 

5.13.
Копировать и делать выписки из персональных данных обучающихся разрешается исключительно в служебных целях с письменного разрешения родителей (законных представителей) и директора Лицея.
VI. Передача персональных данных 
6.1.
При передаче персональных данных работников и обучающихся другим юридическим и физическим лицам Лицей обязан соблюдать следующие требования: 

-
персональные данные работника, обучающегося не могут быть сообщены третьей стороне без письменного согласия работника, родителей (законных представителей) несовершеннолетнего обучающегося, за исключением случаев, когда это необходимо для предупреждения угрозы жизни и здоровью работника, обучающегося, а также в случаях, установленных федеральным законодательством;
-
лица, получающие персональные данные работника, обучающегося должны предупреждаться о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены; Лицей должен требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обучающегося обязаны соблюдать режим конфиденциальности. Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральным законодательством.
6.2.
Передача персональных данных работника, обучающегося его представителям может быть осуществлена в установленном действующим законодательством порядке только в том объеме, который необходим для выполнения указанными представителями их функций. 

VII. Обязанности пользователя персональных данных по обеспечению достоверности его персональных данных 
7.1.
В целях обеспечения достоверности персональных данных работники обязаны: 

-
при приеме на работу в Лицей представлять достоверные сведения о себе в порядке и объеме, предусмотренном законодательством Российской Федерации;
-
в случае изменения персональных данных работника: фамилия, имя, отчество, адрес места жительства, паспортные данные, сведения об образовании, состоянии здоровья (вследствие выявления в соответствии с медицинским заключением противопоказаний для выполнения работником его должностных, трудовых обязанностей и т.п.) сообщать об этом в течение 5 (пяти) рабочих дней с даты их изменений. 

7.2.
В целях обеспечения достоверности персональных данных обучающихся: 

-
родители (законные представители) несовершеннолетних обучающихся при приеме в Лицей предоставляют достоверные сведения о себе и своих несовершеннолетних детях;
-
в случае изменения сведений, составляющих персональные данные обучающегося, родители (законные представители) несовершеннолетнего обучающегося в возрасте до 14 лет обязаны в течение 1 (одного) месяца сообщить об этом уполномоченному работнику Лицея. 

VIII. Права работников, обучающихся на обеспечение защиты персональных данных 
8.1.
В целях обеспечения защиты персональных данных, хранящихся в Лицее, работники, родители (законные представители) несовершеннолетнего обучающегося, имеют право: 

-
получать полную информацию о своих персональных данных и их обработке;

-
свободного бесплатного доступа к своим персональным данным, включая право на получение копии любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральными законами; получение указанной информации о своих персональных данных возможно при личном обращении работника, родителей (законных представителей) - к ответственному за организацию и осуществление хранения персональных данных работников;

-
требовать об исключении или исправлении неверных, или неполных персональных данных, а также данных, обработанных с нарушением требований действующего законодательства (указанное требование должно быть оформлено письменным заявлением работника, родителя (законного представителя) обучающегося на имя директора Лицея);
-
требовать об извещении Лицеем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обучающегося обо всех произведенных в них исключениях, исправлениях или дополнениях;
-
обжаловать в суде любые неправомерные действия или бездействия Лицея при обработке и защите его персональных данных. 

IX. Ответственность за нарушение настоящего Положения 
9.1.
За нарушение порядка обработки (сбора, хранения, использования, распространения и защиты) персональных данных должностное лицо несёт административную ответственность в соответствии с действующим законодательством. 

9.2.
За нарушение правил хранения и использования персональных данных, повлекшее за собой материальный ущерб работодателю, работник несёт материальную ответственность в соответствии с действующим трудовым законодательством. 

9.3.
Материальный ущерб, нанесенный субъекту персональных данных за счет ненадлежащего хранения и использования персональных данных, подлежит возмещению в порядке, установленном действующим законодательством. 

9.4.
Лицей вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных лишь обработку следующих персональных данных: 

-
относящихся к субъектам персональных данных, которых связывают с оператором трудовые отношения (работникам); 

-
полученных оператором в связи с заключением договора, стороной которого является субъект персональных данных (обучающийся и др.), если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных; 

-
являющихся общедоступными персональными данными; 

-
включающих в себя только фамилии, имена и отчества субъектов персональных данных; 

-
необходимых в целях однократного пропуска субъекта персональных данных на территорию образовательного учреждения или в иных аналогичных целях; 

-
включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка; 

-
обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных. 

9.5.
Во всех остальных случаях оператор (директор ОУ и (или) уполномоченные им лица) обязан направить в уполномоченный орган по защите прав субъектов персональных данных соответствующее уведомление.
X. Порядок утверждения, внесения изменений и дополнений

10.1.
Изменения вносятся в настоящее Положение при изменении содержания пунктов (или подпунктов), указанных в Положении, а также при изменении законодательства Российской Федерации в случае противоречия Положению.
10.2.
Положение, дополнения и изменения в нем в части, не урегулированной законодательством Российской Федерации, разрабатываются специалистом по кадрам, согласовываются с профсоюзным органом Лицея, общим собранием трудового коллектива (далее ОСТК) и утверждаются приказом директора Лицея.
10.3.
С настоящим Положением, дополнениями или с изменениями в нем работники знакомятся на ОСТК, при приеме на работу.
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